
Интернет не является 
территорией анонимности и 
безнаказанности. Правила 

поведения в нем 
регламентированы законом, и 

нарушитель может быть в 
любой момент обнаружен 

правоохранительными 
органами и привлечен к 
установленной законом 

ответственности 

                                                        

 

 

    

      

 

 

                           Прокуратура 

                     Ивановской области 

ПРАВОВОЙ НАВИГАТОР 

ОНЛАЙН-СРЕДА: 
закон и ответственность 

 Каждый ребенок имеет право на доступ                          
к информации и материалам, которые направлены на 
содействие социальному, духовному и моральному 
благополучию, а также здоровому физическому и 
психическому развитию ребенка. 

Конвенция о правах ребенка, статья 17.  

Интернет – уникальная реальность нашего времени. Работа с информацией, 
общение в сети Интернет стали неотъемлемой частью нашей повседневной жизни. 

Существует ошибочное мнение, что в Интернете 
не действуют общепринятые правила и нормы.  
Это ошибочно. Виртуальное пространство 
подчиняется тем же законам, что и реальный 
мир. Незнание или непонимание этого может 
привести к серьезным последствиям. 

Одним из основных нормативных правовых 
актов, регулирующих получение, производство и 
распространение информации, в том числе в сети 
Интернет, является Федеральный закон от 
27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите 
информации».  

Он закрепляет право граждан и организаций осуществлять поиск и получение любой 
информации в любых формах и из любых источников. Вместе с тем эти права 
осуществляются в соответствии с требованиями, установленными  федеральными 
законами. Их нарушение влечет различные виды ответственности, вплоть до 
уголовной. 

Нарушение, совершенное в онлайн-мире, карается в реальном! 
Наказание виртуальным не бывает! 



Граждане нередко размещают 
на своих страницах в 

социальных сетях фотографии 
и видео с участием других 

людей без их согласия. 
Распространение такой 

информации может привести к 
неприятным последствиям 

 
 

Встречаются ситуации, 
когда в Интернет попадают 

тексты, фото, видео, 
которые содержат 

порочащую человека 
информацию. Следует 

воздержаться от 
распространения подобных 

материалов 
 

Неосведомленность о том, 
что соответствующий 

материал является 
экстремистским, не 

освобождает от 
ответственности 

 

Норма закона: Статья 152.1 Гражданского кодекса Российской Федерации 
предусматривает, что обнародование и 
дальнейшее использование изображения 
гражданина допускаются только с согласия этого 
гражданина. 

Последствия: Гражданин вправе требовать 
удаления этого изображения, а также запрещения 
дальнейшего его распространения, в том числе 
путем обращения в суд. Уголовным кодексом 
Российской Федерации за нарушение 
неприкосновенности частной жизни, в частности размещение чужих изображений в 
своем аккаунте, предусмотрено наказание вплоть до лишения свободы. 

 
 
 

Норма закона: В соответствии со ст. 13 Федерального закона «О противодействии 
экстремистской деятельности» на территории Российской Федерации запрещается 
распространение экстремистских материалов, а также их производство или хранение в 
целях распространения.  

Последствия: Размещение в свободном доступе в 
сети Интернет видео-, аудиозаписи, фото, текста, 
относящихся к экстремистским материалам, влечет 
административную ответственность по ст. 20.29 
Кодекса Российской Федерации об административных 
правонарушениях и наказывается штрафом либо 
административным арестом. 

Будьте внимательны к тому, что вы размещаете и что «репостите» на своих 
страницах в сети Интернет! Беспечность в данном вопросе может обернуться 

административным протоколом или уголовным делом.  
 
 

Норма закона: Статья 23 Конституции Российской Федерации закрепляет право 
каждого на защиту своей чести и доброго имени. 

Последствия: Гражданин, о котором распространена порочащая информация в 
Интернете, вправе обратиться в суд с заявлением о 
защите чести и достоинства и требовать удаления 
соответствующей информации, а также опровержения 
указанных сведений способом, обеспечивающим 
доведение опровержения до пользователей сети 
Интернет. Одновременно с этим гражданин, о 
котором распространены порочащие сведения, 
вправе требовать возмещения убытков и 
компенсации морального вреда. 

        ИСПОЛЬЗОВАНИЕ В СЕТИ ИЗОБРАЖЕНИЯ ЧЕЛОВЕКА  

 

       ПРАВО ЧЕЛОВЕКА НА ЗАЩИТУ ЧЕСТИ  И ДОСТОИНСТВА  

       РАСПРОСТРАНЕНИЕ ЭКСТРЕМИСТСКИХ МАТЕРИАЛОВ  
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Распространение в сети 
Интернет заведомо ложной 

информации под видом 
достоверных сведений 

может обернуться крупным 
штрафом 

 

Кроме того, действия по распространению заведомо ложных сведений, порочащих 
честь и достоинство другого лица, являются преступлением, предусмотренным ст. 128.1 
Уголовного кодекса Российской Федерации (клевета). Виновному в таком случае грозит 
крупный штраф (до 5 млн. руб.) или обязательные работы (до 480 часов). 

Если в высказываниях в отношении гражданина нет каких-либо порочащих фактов, а 
только негативная оценка его личности в неприличной форме, то речь может идти об 
ответственности за оскорбление по ст. 5.61 Кодекса Российской Федерации об 
административных правонарушениях. 

  
ВАЖНО! Публичное унижение достоинства человека по признакам пола, расы, 

национальности, языка, происхождения, отношения к религии, принадлежности к 
какой-либо социальной группе с использованием информационно-
телекоммуникационной сети влечет административную ответственность по ст. 20.3.1. 
Кодекса Российской Федерации об административных правонарушениях - штраф от 10 
до 20 тысяч рублей, обязательные работы или административный арест. 

За повторное совершение подобных действий наступает уголовная ответственность 
по ст. 282 Уголовного кодекса Российской Федерации, которая предусматривает 
лишение свободы на срок до 5 лет. 

 

 

 

 
В целях привлечения внимания некоторые пользователи сети Интернет размещают 

заведомо ложную информацию, выдавая ее за правду. Как правило, такая информация 
касается обстоятельств, имеющих высокую общественную значимость (так называемые 
«фейковые» новости).  

 
Последствия: Законодатель предусмотрел 

административную и уголовную ответственность тех, 
кто распространяет подобные сведения. 

Даже если распространение недостоверной 
информации в сети Интернет под видом достоверных 
сведений не повлекло описанных в законе 
последствий (причинения вреда жизни и здоровью 
граждан, имуществу, массового нарушения общественного порядка, создания помех 
функционированию или прекращения функционирования объектов жизнеобеспечения 
и т.д.), а только создало угрозу их наступления, виновному гражданину грозит штраф по 
ч. 9 ст. 13.15 Кодекса Российской Федерации об административных правонарушениях в 
размере от 30 до 100 тысяч рублей. 

 
Если заведомо ложная информация касается таких обстоятельств, как чрезвычайные 

ситуации, в том числе эпидемии, опасные природные явления, катастрофы, стихийные 
бедствия, то виновный будет привлечен к уголовной ответственности по ст.ст. 207.1, 
207.2 Уголовного кодекса Российской Федерации. Данными статьями предусмотрены 
различные виды наказаний, в том числе лишение свободы. 

 

       РАСПРОСТРАНЕНИЕ  ЗАВЕДОМО  ЛОЖНОЙ  ИНФОРМАЦИИ 



Небезопасное поведение в 

сети Интернет может  

нанести вред вам и вашим 

родным. Обезопасить себя 

можно, соблюдая правила 

кибербезопасности 

 

Не посещайте ресурсы с 
сомнительной репутацией и 

сайты, вызывающие 
подозрения. Сомневаетесь? 
Значит, не нажимайте «да» 

или «ENTER» 

 
 
 
Интернет - безграничный мир информации. Здесь есть развлекательные, игровые 

ресурсы, образовательные порталы, платформы для обучения. Через Интернет можно 
общаться, вступать в сообщества по интересам, быстро находить нужную информацию. 
В то же время некоторые эксперты сравнивают Интернет с «минным полем», где 
неверный шаг может вызвать «взрыв». 

Нет сомнительным знакомствам! 
Определенная часть интернет-пользователей ищет 

в сети не друзей, а жертв. Злоумышленники, 
мошенники могут скрываться под «обычными» 
именами, ведь всемирная паутина дает им 
возможность действовать анонимно. Следовательно, 
общаться в сети можно только с теми, кого знаешь 
лично, с кем знаком в «офлайне». 

Нет простым паролям! 
Используйте всегда индивидуальные и сложные пароли, состоящие из букв, цифр и 

специальных символов. Исключите использование паролей по умолчанию, не 
сохраняйте пароли в браузерах. Регулярно осуществляйте смену паролей, обеспечивая 
каждый раз их конфиденциальность. 

Антивирус – всему голова! 
Компьютеру, смартфону или планшету могут 

навредить вирусные программы (или вирусы). Они 
могут скопировать, повредить или уничтожить 
важную информацию, отследить ваши действия и 
даже украсть средства со счета. Для защиты 
компьютера на нем устанавливаются специальные 
защитные программы и фильтры. Использовать 
можно только лицензионное программное обеспечение с актуальными обновлениями. 

Внимание - персонализация! 
Никому, ни под каким предлогом не передавайте свои конфиденциальные данные 

(логин, пароль), свидетельство о рождении, паспортные данные, адрес места 
жительства и даже ваши фотографии. Такие «цифровые следы», если их создать, могут 
тянуться за вами всю жизнь. Могут навредить вам на пути к достижению поставленной 
цели. Игнорируйте в сети Интернет подобные запросы. 

 
О правонарушениях,  

совершенных с использованием сети Интернет, можно сообщить:  
1. Управление МВД России по Ивановской области (г. Иваново, ул. Кузнецова, д. 47), тел.: (4932) 

32-80-00. 
2. Управление Роскомнадзора по Ивановской области (г. Иваново, ул. Арсения, д. 24, оф. 206), 
тел.: (4932) 26-76-50. 
3. Прокуратура Ивановской области (г. Иваново, проспект Ленина, д.25), тел.: (4932) 41-04-05. 

      НЕСКОЛЬКО ПРАВИЛ  ИНТЕРНЕТ-БЕЗОПАСНОСТИ 


